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Legal and Compliance Considerations
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What is the 
secondary use 
of health data? 

World Health Organization

[t]he processing of health data for purposes other than the initial 
purposes for which the data were collected. 

An example of this is when researchers re‐process clinical and health 
insurance data to investigate the cost‐effectiveness of a service or 
product.   Secondary use of health data, including data on various 
determinants of health, provides an important resource for decision‐
making, health system management and improvement, and research. 

With the growing role of artificial intelligence (AI) and big data in 
health care and the adoption of AI‐powered solutions, there is an 
increasing demand for primary and secondary health data from 
traditional sources such as electronic health records and non‐
traditional sources like social media.

WHO Meeting on Secondary Use of Health Data 13 Dec 2022: https://www.who.int/europe/news‐room/events/item/2022/12/13/default‐calendar/meeting‐on‐
secondary‐use‐of‐health‐data
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What is the 
secondary use 
of health data? 

American Medical Informatics Association

“non‐direct care use of PHI [personal health information] including 
but not limited to analysis, research, quality/safety measurement, 
public health, payment, provider certification or accreditation, and 
marketing and other business including strictly commercial 
activities”. 

Can be distinguished between four types of secondary use of 
clinical data: 
◦ research, 

◦ improving quality and safety of care, 

◦ informing financial management, and 

◦ education. 

Secondary Use of Clinical Data in Data‐Gathering, Non‐Interventional Research or Learning Activities: Definition, Types, and a Framework 
for Risk Assessment – Journal of Medical Internet Research  https://www.jmir.org/2021/6/e26631/PDF

Secondary Uses ‐ examples

Secondary Use of Clinical Data in Data‐Gathering, Non‐Interventional Research or Learning Activities: Definition, Types, and a Framework for Risk Assessment – Journal of Medical Internet Research  
https://www.jmir.org/2021/6/e26631/PDF
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Risk 
Assessment of 
Secondary 

Uses

Risk    
Assessment of      
Secondary  
Uses

Regulatory Obligations ‐ The Usual Suspects
 NIH

 HIPAA

 GDPR

 State law

 Agreements and other documents
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NIH requirements ‐ examples
NIH Institute and Center Data Sharing Policies
◦ https://sharing.nih.gov/other‐sharing‐policies/nih‐institute‐and‐center‐data‐sharing‐policies

Consortium agreements:
◦ A provision addressing ownership and disposition of data produced under the consortium agreement. 
This includes whether cell lines, samples or other resources will be freely available to other investigators 
in the scientific community or will be provided to particular investigators only.

◦ A provision making NIH data sharing and inventions and patent policy, including a requirement to report 
inventions to the recipient (see Administrative Requirements‐Availability of Research Results: 
Publications, Intellectual Property Rights, and Sharing Research Resources in IIA), applicable to each 
consortium participant and its employees in order to ensure that the rights of the parties to the 
consortium agreement are protected and that the recipient can fulfill its responsibilities to NIH. 
https://grants.nih.gov/grants/policy/nihgps/html5/section_15/15.2_administrative_and_other_requirements.htm#Written

NIH –
All of Us Program

Direct volunteer pathway –
individuals sign up and donate 
data for research

https://allofus.nih.gov/
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HIPAA and 
the Common Rule
https://aacrjournals.org/cancerres/article/83/
8/1175/725098/Challenges‐to‐Using‐Big‐
Data‐in‐CancerChallenges
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International Considerations ‐ GDPR

Does not mention “secondary use” bur refers to “further processing” of personal data. Based on Recital 50 
of the Regulation, further processing refers to “processing of personal data for purposes other than those 
for which the personal data were initially collected” (Recital 50). 

Requires data processors to carry out an “assessment of the impact of the envisaged processing operations 
on the protection of personal data” where there is a high risk to the “rights and freedoms of natural 
persons” (Article 35, 1).

“personal data shall be collected for specified, explicit and legitimate purposes and not further processed in 
a manner that is incompatible with those purposes”.    Exceptions:   where this general prohibition of 
incompatible further processing does not apply are when the further processing is based on: i) the data 
subject’s consent; or ii) a “Union or Member State law which constitutes a necessary and proportionate 
measure in a democratic society to safeguard, in particular, important objectives of general public interest” 
(Article 6(4); Recital 50).

See ‐ Secondary Use of Personal Health Data: When Is It “Further Processing” Under the GDPR, and What Are the Implications for Data Controllers?
European Journal of Health Law https://brill.com/view/journals/ejhl/30/2/article‐p129_1.xml

Other considerations . . . 
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Emerging State Statutes 

State Law
Washington – My Health My 
Data Act

https://www.ncsl.org/technology‐and‐
communication/2023‐consumer‐data‐privacy‐
legislation

IAPP State Privacy Legislation 
Tracker 2023 Chart ‐
https://iapp.org/media/pdf/resource_center/S
tate_Comp_Privacy_Law_Chart.pdf
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Regulatory 
Obligations ‐
manifested

Mechanisms to Govern Responsible 
Sharing of Open Data: A Progress 
Report

https://sage‐
bionetworks.github.io/governanceG
reenPaper/manuscript.pdf

Authority and 
Oversight

Who decides if the 
data and 

biospecimens are 
identifiable?

Who decides 
where and with 
who data will be 

shared?

Who decides if the 
data should be 

shared?

Who reviews and 
approves contract 
language for data 
sharing and use?
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Internal Stakeholders
 IRB / HRPP

 Research Contracting

 Legal

 Privacy Officer

 Data Administration / Data Stewards

 Procurement

Data 
Governance

Executive Management

Data Administrative Council / Data Commons

Data Steward

Data Manager

IT Professionals / Management

Researcher / User

Data Classification
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Data Governance

Data 
Classification
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Governance 
Structures

Mechanisms to Govern Responsible 
Sharing of Open Data: A Progress Report

https://sage‐
bionetworks.github.io/governanceGreen
Paper/manuscript.pdf

Governance 
Structures

Mechanisms to Govern Responsible 
Sharing of Open Data: A Progress 
Report

https://sage‐
bionetworks.github.io/governanceG
reenPaper/manuscript.pdf
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Questions? 

23


